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1. Preduslovi

Softverski preduslov za instalisanje klijentskog softvera A.E.T. SafeSign (instalisati SafeSign
3.8 ili noviju verziju) je da na racunaru bude instalisan i azuriran Windows 8.1, 10 ili 11
operativni sistem (podrzan je isklju¢ivo 64-bitni). Neophodno je imati administratorska
ovlas¢enja na racunaru prilikom instalisanja.

Hardverski preduslov za kori$¢enje USB ¢ita¢a smart kartica ili USB tokena je da na ra¢unaru
postoji slobodan USB port.

2. Instalisanje sertifikata CA servera Sertifikacionog tela PoSte u Windows
skladiSte sertifikata

Da bi se koristio sertifikat na kartici/lUSB tokenu, neophodno je da korisnik instaliSe sertifikat
Root CA servera Sertifikacionog tela Poste (Posta Srbije CA Root). Ovaj sertifikat mozete da
preuzmete sa veb strane https://www.ca.posta.rs/ca-sertifikati/default.ntm, na kojoj su dati
sertifikati u DER i PEM formatu. S obzirom da Windows automatski prepoznaje DER
ekstenziju, izaberite opciju DER binarni format.

1. Sertifikat ROOT CA servera Sertifikacionog tela Poste (Posta Srbije CA Root):

Slediti  postupke: Open—lInstall Certificate...—>Local Machine—>Next—Yes—Place all
certificates in  the  following store—>Browse— Trusted Root  Certification
Authorities—>Ok—Next —Finish—>OK—OK.

Napomena: Detaljno uputstvo za instalisanje sertifikata Posta Srbije CA Root je navedeno u
dokumentu Preuzimanje i instalisanje sertifikata ROOT CA servera Sertifikacionog tela
Poste u Windows skladiSte sertifikata, koji se nalazi na Web strani
https://www.ca.posta.rs/dokumentacija/#Uputstva.

3. Instalisanje drajvera za cita¢ kartica IDBridge CT30 i USB token Gemalto
IDBridge K50

Na racunarima koji imaju imaju instalisan Windows 10 operativni sistem ili noviji nije
potrebno instalisanje drajvera za c¢ita¢ kartica IDBridge CT30 i USB token Gemalto
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IDBridge K50. Prilikom stavljanja citaca ili tokena u USB port racunara, drajveri se
automatski instaliSu na racunar.

Instalisani drajver za ¢itac kartica IDBridge CT30 je moguce videti u okviru Device Manager-a,
kao $to je prikazano na slici 1.

% Device Manager

File Action View Help
= ||
v |5 Smart card readers
& USB Smart Card Reader

v [ Smart cards
=l SafeSign IC's read-write minidriver for SafeSign Default QSCD

Slika 1. Device Manager i instalisan drajver za Cita¢ kartica Gemalto IDBridge CT30

Instalisani drajver za USB token IDBridge K50 je moguce videti u okviru Device Manager-a,
kao Sto je prikazano na slici 2.

% Device Manager

File Action View Help
v g Smart card readers
o/ USB Key Smart Card Reader

v [ Smart cards
L SafeSign IC's read-write minidriver for SafeSign Default QSCD

Slika 2. Device Manager i instalisan drajver za USB token Gemalto IDBridge K50

Napomena: ukoliko drajveri za ¢ita¢ kartica ili USB token nisu automatski instalisani od strane
operativnog sistema 1 uredaji nisu prikazani u Device Manager-u kao §to je prikazano na slikama
1. 1 2. korisnik moZe da se obrati tehni¢koj podrSci Sertifikacionog tela PoSte na adresu E-poste:
ca-podrska@posta.rs

4. Instalisanje klijentskog softvera A.E.T. SafeSign

Na veb strani https://www.ca.posta.rs/preuzimanje_softvera.htm mozete da preuzmete
instalacionu datoteku za 64-bitni SafeSign 3.8. Dvoklikom misa na instalacionu datoteku
(SafeSign IC MiniDriver x64 3.8.0.0.msi) pokrenuti instalaciju. Posle se pokre¢e Wizard za
instalisanje klijentskog softvera A.E.T. SafeSign u okviru koga je potrebno slediti sledece
postupke:

1. Pritisnuti dugme Next.

2. lzabrati opciju | accept the terms in the license agreement i pritisnuti dugme Next.

3. Ne menjati komponente instalacije i pritisnuti dugme Next.

4. Pritisnuti dugme Install.

5. Pritisnuti dugme Finish.
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6. Restartovati ra¢unar bez obzira $to se ne trazi restart.

5. Aktivacija kartice/USB tokena

Napomena: Aktiviraju se samo kartice/USB tokeni izdate od 21.4.2021. godine.

Potrebno je aktivirati smart karticu/USB token kako bi mogao da se koristi korisnicki sertifikat.
Da bi se aktivirala smart kartica/USB token potrebno je pokrenuti aplikaciju Token
Administration slede¢im putem: Start—>A.E.T. Europe B.V—Token Administration—meni
Token— opcija Activate card...(slika 3.)

&® Token Administration Utility — O X
Digital IDs Token Integration Tasks Help
Reader or Token Name Token Status
" Pavle Savi¢ 290000280 operational
Activate card... lk
Wipe Token...
Unlock PIN...
Change PIN...
Change PUK...

Show Token Info...

Show Token Objects...

Change PIN Timeout...

Slika 3. Token Administration, opcija Activate card...

Aktiviranje kartice/lUSB tokena se radi tako S$to korisnik unese lozinku dobijenu od
Sertifikacionog tela Poste, kao Sto je prikazano na slici 4.

Activate card X

Activate card for "Pavle Savic¢ 290000280":

Enter PIN:  |*****

" Minimum PIN length 5 bytes
 Maximum PIN length 15 bytes

Cancel

Slika 4. Aktiviranje kartice/USB tokena unosom lozinke
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Posle uspesnog unosa lozinke pojavi¢e se poruka da je kartica/USB token uspe$no aktivirana
(slika 5). Potrebno je pritisnuti dugme OK za potvrdu.

Infermation h x

[0] The card has been activated, the card may be used.

Slika 5. Potvrda aktivacije kartice/USB tokena

Time je zavrSena procedura aktiviranja kartice/USB tokena.

Ukoliko je kartica ve¢ aktivirana i korisnik pokusa da je ponovo aktivira, prikazace se sledeca
poruka o gresci (slika 6).

Error >

R

[8- Do NOT use this card unless YOU have activated it before (0x08)

Slika 6. Pokusaj aktivacije prethodno aktivirane kartice/USB tokena

Vazna napomena: Ukoliko niste sami aktivirali karticu/USB token 1 ne znate kako je doslo do
aktivacije, molimo Vas da kontaktirate Sertifikaciono telo Poste.

Ako se lozinka pogreSno unese tri (3) puta prilikom aktivacije kartice/USB tokena, prikazace se
greska kao na slici 7. Potrebno je da se izvrSi deblokada kartice/tokena 1 ponovi postupak
aktivacije. Postupak deblokade je detaljno opisan ovde: https://www.ca.posta.rs/deblokada.htm

Error X

[‘Q) This card cannot be activated and shall NOT be used (0x30)
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Slika 7. Neuspesna aktivacija kartice/USB tokena
6. KoriSéenje kartica i USB tokena

Sadrzaj USB tokena moguce je videti na formi PKCS #11 objects, kao §to je prikazano na slici 8.

Do te forme se dolazi na slede¢i nacin: Start—A.E.T. Europe B.V—Token
Administration—meni Token—opcija Show Token Objects...

PKCS #11 objects (Pavle Savi¢ 290000280) X
Token Objects
Type Label Private
Ecertificate Pavle Savi¢ 290000280 No
Ecertificate Root CA Certificate No
&, Public Key pub_Pavle Savi¢ 290000280 No
View Certificate Save Object Show Private Objects

Slika 8. A.E.T. SafeSign, forma PKCS #11 objects sa sadrzajem kartice/USB tokena

Da bi korisnicki sertifikat sa USB tokena mogao da se koristi od strane Microsoft aplikacija 1
aplikacija drugih proizvodaca softvera koje pristupaju sertifikatu preko Windows skladista
sertifikata, potrebno je da se korisnicki sertifikat nalazi u pomenutom skladistu sertifikata, kao
Sto je prikazano na formi Certificates sa slike 11. Do te forme se najlakse dolazi precicom, tako

Sto se pritiskom tastera Win+R na tastaturi pokrene forma Run, u polje Open se upise inetcpl.cpl
i posle toga pritisne dugme OK (slika 9.).

= Type the name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

Open: | inetcpl.cpl

Cancel Browse...
A
Slika 9. Forma Run
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Pojavice se forma Internet Properties, na kojoj je potrebno izabrati karticu Content i pritisnuti na
dugme Certificates (slika 10.).

@

General Security Privacy Content Connections Programs Advanced

Certificates
Use certificates for encrypted connections and identification.

Clear SSL state Certificates k Publishers

AutoComplete

= AutoComplete stores previous entries Settings
§g‘ on webpages and suggests matches
for you.

Feeds and Web Slices

74— | Feedsand Web Slices provide updated Settings
v — =
:GIJ content from websites that can be
read in Internet Explorer and other
programs.

Slika 10. Forma Internet Properties

Prilikom koriS¢enja sertifikata i tajnog (privatnog) kriptografskog klju¢a, neophodno je da se
unese lozinka smart kartice ili USB tokena tzv. PIN kod. Potrebno je pazljivo unositi lozinku, jer
se smart kartica ili USB token blokira posle tri (3) uzastopno pogresno unete lozinke, u kom
sluc¢aju je nemoguce koristiti sertifikat 1 tajni kriptografski klju¢ na smart kartici ili USB tokenu
(PIN Status = LOCKED). U tom slucaju bi¢e neophodno da se izvrsi deblokada. Ako se blokira i
lozinka za deblokiranje kartice/lUSB tokena tzv. PUK kod, tada je karticas/USB token
permanentno blokirana (PUK Status = LOCKED).

& Certificates X

Intended purpose: <All> v

Personal Other People Intermediate Certification Authorities ~ Trusted Root Certificatior! * | *

Issued To Issued By Expiratio...  Friendly Name
[5JBlazo Boskovi¢ 200... Posta Srbije CA 1 9/16/2024  BlaZo Boskovic 2...
Import... Export.. Remove Advanced

Certificate intended purposes

Slika 11. Korisni¢ki sertifikat u Windows skladistu sertifikata
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7. Uklanjanje klijentskog softvera A.E.T. SafeSign

U slucaju da na racunaru posedujete prethodnu verziju SafeSign ili Zelite da uklonite sadasnju
verziju SafeSign to mozete da uradite na sledeci nacin.

Uklanjanje klijentskog softvera A.E.T. SafeSign se radi posredstvom forme Programs and
Features. Postoji vise nacina kako mozete da uklonite pomenuti softver. Najlaksi nacin je da
pokrenete formu Run pritiskom tastera Win+R na tastaturi. Kada se pokrene forma Run, u polje
Open: ukucati appwiz.cpl i posle toga pritisnuti dugme OK (slika 12.). Potom ¢e da se pojavi
forma Programs and Features za uklanjanje instalisanih aplikacija. Na listi instalisanih
aplikacija izabrati SafeSign i pritisnuti dugme Uninstall (slika 13.).

% Run X

= Type the name of a program, folder, document, or Internet
—_— resource, and Windows will open it for you.

Open: I appwiz.cpl <

Cancel Browse...

Slika 12. Forma Run za pokretanje forme Programs and Features

Uninstall or change a program

To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

Organize v | Uninstall =~ @
Name Publisher & Installed On  Size Version
{3 SafeSign 64-bits A.E.T. Europe B.V. 31.3.2017 172MB  3.0.112

Slika 13. Forma Programs and Features, uklanjanje klijentskog softvera A.E.T. SafeSign

Posle zavrSenog uklanjanja klijentskog softvera A.E.T. SafeSign, potrebno je restartovati
racunar.
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